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DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI (art. 24 - bis)

Prima di affrontare la disamina dei reati presupposto oggetto dell’art. 24 bis del D. Lgs
231/2001 e opportuno effettuare un excursus normativo fino ad arrivare alla
ultimissima “"Legge sulla Cybersicurezza” n.90 del 2024

Il 5 aprile 2008 & entrata in vigore la Legge 18 marzo 2008, n. 48, recante "Ratifica
ed esecuzione della Convenzione del Consiglio d'Europa sulla criminalita informatica",
firmata a Budapest il 23 novembre 2001.

La Convenzione costituisce il primo accordo internazionale riguardante i crimini
commessi attraverso internet o altre reti informatiche. Essa € entrata in vigore il
primo luglio 2004; la ratifica € aperta a tutti gli Stati anche non facenti parte del
Consiglio d'Europa. Estende la portata del reato informatico includendo tutti i reati in
qualunqgue modo commessi mediante un sistema informatico, anche nel caso in cui la
prova del reato sia sotto forma elettronica.

La Convenzione, inoltre, stabilisce tre principi generali nella cooperazione
internazionale:

a) deve essere fornita nella misura piu ampia possibile;
b) deve essere estesa a tutti i reati relativi ai sistemi e ai dati informatizzati;
c) deve rispettare ed essere conforme agli accordi internazionali in materia.

In particolare la Legge 18 marzo 2008 n. 48 ha introdotto, tra l'altro, nel D.
Lgs. 231/2001, l'art. 24-bis relativo ai delitti informatici ed al trattamento illecito dei
dati, modificato dall’ultimissima Legge sulla Cybersicurezza, la N.90 del 2024.

Si segnhala che talune delle disposizioni incriminatrici richiamate dall'art. 24-bis D. Lgs.
231/2001 hanno subito una modifica per effetto dell'emanazione del Decreto
Legislativo 15 gennaio 2016, n. 7 (Disposizioni in materia di abrogazione di reati e
introduzione di illeciti con sanzioni pecuniarie civili, @ norma dell'articolo 2, comma 3,
della legge 28 aprile 2014, n. 67), entrato in vigore il 6 febbraio 2016.

L'art. 20, comma 1, lettere a), b), c) della L. 28 giugno 2024, n. 90 ha disposto la
modifica del comma 1, l'introduzione del comma 1-bis e la modifica dei commi 2 e 4
dell’art. 24 bis del D. Lgs. 231/2001 che testualmente recita nel seguente modo:

1. In relazione alla commissione dei delitti di cui agli articoli 615 ter, 617 quater, 617
quinquies, 635 bis, 635 ter, 635 quater e 635 quinquies del Codice Penale, si applica
all'ente la sanzione pecuniaria da duecento a settecento quote.

1-bis. In relazione alla commissione del delitto di cui all'articolo 629, terzo comma, del
codice penale, si applica all'ente la sanzione pecuniaria da trecento a ottocento quote.

2. In relazione alla commissione dei delitti di cui agli articoli 615 quater e 635 quater
1 del codice penale, si applica all'ente la sanzione pecuniaria sino a quattrocento
guote.
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3. In relazione alla commissione dei delitti di cui agli articoli 491 bis e 640 quinquies
del codice penale, salvo quanto previsto dall'articolo 24 del presente decreto per i casi
di frode informatica in danno dello Stato o di altro ente pubblico, e dei delitti di cui
all'articolo 1, comma 11, del decreto-legge 21 settembre 2019, n. 105, si applica
all'ente la sanzione pecuniaria sino a quattrocento quote.

4. Nei casi di condanna per uno dei delitti indicati nel comma 1 si applicano le sanzioni
interdittive previste dall'articolo 9, comma 2, lettere a), b) ed e). Nei casi di condanna
per il delitto indicato nel comma 1-bis si applicano le sanzioni interdittive previste
dall'articolo 9, comma 2, per una durata non inferiore a due anni. Nei casi di condanna
per uno dei delitti indicati nel comma 2 si applicano le sanzioni interdittive previste
dall'articolo 9, comma 2, lettere b) ed e). Nei casi di condanna per uno dei delitti
indicati nel comma 3 si applicano le sanzioni interdittive previste dall'articolo 9,
comma 2, lettere c), d) ed e).

Fattispecie di reato previste dall’art. 24 - bis del D. Lgs. 231/2001

Documenti Informatici (art. 491- bis c.p.)

Se alcuna delle falsita previste dal presente capo riguarda un documento informatico
pubblico avente efficacia probatoria, si applicano le disposizioni del capo stesso
concernenti gli atti pubblici.

Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)
Chiunque abusivamente si introduce in un sistema informatico o telematico protetto
da misure di sicurezza ovvero vi si mantiene contro la volonta espressa o tacita di chi
ha il diritto di escluderlo, € punito con la reclusione fino a tre anni.

La pena e della reclusione da due a dieci anni:

1) se il fatto &€ commesso da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri, o con violazione dei doveri inerenti alla funzione o al
servizio, o da chi esercita anche abusivamente la professione di investigatore privato,
o con abuso della qualita di operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza sulle cose o alle
persone, ovvero se € palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento ovvero la sottrazione, anche
mediante riproduzione o trasmissione, o l'inaccessibilita al titolare del sistema o
I'interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il
danneggiamento dei dati, delle informazioni o dei programmi in esso contenuti.
Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o
telematici di interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o
alla sanita o alla protezione civile o comunque di interesse pubblico, la pena ¢,
rispettivamente, della reclusione da tre a dieci anni e da quattro a dodici anni.

Nel caso previsto dal primo comma il delitto € punibile a querela della persona
offesa; negli altri casi si procede d'ufficio.

Detenzione, diffusione e installazione abusiva di apparecchiature, codici e
altri mezzi atti all’accesso a sistemi informatici o telematici (art. 615-quater

c.p.)
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Chiunque, al fine di procurare a sé o ad altri un vantaggio o di arrecare ad altri un
danno, abusivamente si procura, detiene, produce, riproduce, diffonde, importa,
comunica, consegnha, mette in altro modo a disposizione di altri o installa apparati,
strumenti, parti di apparati o di strumenti, codici, parole chiave o altri mezzi idonei
all'accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o
comunque fornisce indicazioni o istruzioni idonee al predetto scopo, € punito con la
reclusione sino a due anni e con la multa sino a euro 5.164.

La pena & della reclusione da due anni a sei anni quando ricorre taluna delle
circostanze di cui all'articolo 615 ter, secondo comma, numero 1).

La pena e della reclusione da tre a otto anni quando il fatto riguarda i sistemi
informatici o telematici di cui all'articolo 615-ter, terzo comma.

Detenzione, Diffusione e installazione abusiva di apparecchiature, dispositivi
o programmi informatici diretti a danneggiare o interrompere un sistema
informatico o telematico (art. 615 - quinquies c.p.) - ABROGATO dall'art. 16,
comma 1, lettera d) della L. 28 giugno 2024, n. 90.

Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o
telematico, le informazioni, i dati o i programmi in esso contenuti o ad esso pertinenti
ovvero di favorire linterruzione, totale o parziale, o [Ialterazione del suo
funzionamento, abusivamente si procura, detiene, produce, riproduce, importa,
diffonde, comunica, consegha o, comunque, mette in altro modo a disposizione di
altri o installa apparecchiature, dispositivi o programmi informatici, € punito con la
reclusione fino a due anni e con la multa sino a euro 10.329.

Intercettazione, impedimento o interruzione illecita di comunicazioni
informatiche o telematiche (art. 617-quater c.p.)

Chiunque fraudolentemente intercetta comunicazioni relative a un sistema
informatico o telematico o intercorrenti tra piu sistemi, ovvero le impedisce o le
interrompe, € punito con la reclusione da un anno e sei mesi a cinque anni.

Salvo che il fatto costituisca piu grave reato, la stessa pena si applica a chiunque
rivela, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il
contenuto delle comunicazioni di cui al primo comma.

I delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.

Tuttavia si procede d'ufficio e la pena € della reclusione da quattro a dieci anni; se il
fatto € commesso:

1) in danno di taluno dei sistemi informatici o telematici indicati nell'articolo 615 ter,
terzo comma;

2) in danno di un pubblico ufficiale nell'esercizio o a causa delle sue funzioni o da un
pubblico ufficiale o da un incaricato di un pubblico servizio con abuso dei poteri o con
violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche
abusivamente, la professione di investigatore privato, o con abuso della qualita di
operatore del sistema;
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Articolo aggiunto dall ‘art. 6, L. 23 dicembre 1993, n. 547; Il comma 4 é stato
modificato dall'art. 16, comma 1, lettera f) della L. 28 giugno 2024, n. 90, il quale ha
disposto la modifica dell'alinea, dei numeri 1) e 2) e I'abrogazione del numero 3).

Detenzione, diffusione e installazione abusiva di apparecchiature e di altri
mezzi atti a intercettare, impedire o interrompere comunicazioni
informatiche o telematiche (art. 617-quinquies c.p.)

Chiunque, fuori dei casi consentiti dalla legge, al fine di intercettare comunicazioni
relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi, ovvero
di impedirle o interromperle, si procura, detiene, produce, riproduce, diffonde,
importa, comunica, consegna, mette in altro modo a disposizione di altri o installa
apparecchiature, programmi, codici, parole chiave o altri mezzi atti a intercettare,
impedire o interrompere comunicazioni relative a un sistema informatico o telematico
ovvero intercorrenti tra piu sistemi, € punito con la reclusione da uno a quattro anni.

Quando ricorre taluna delle circostanze di cui all'articolo 617 quater, quarto comma,
numero 2), la pena e della reclusione da due a sei anni.

Quando ricorre taluna delle circostanze di cui all'articolo 617-quater, quarto comma,
numero 1), la pena e della reclusione da tre a otto anni.

Falsificazione, alterazione o soppressione del contenuto di comunicazioni
informatiche o telematiche (art. 617 - sexies c.p.)

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di arrecare ad altri un
danno, forma falsamente ovvero altera o sopprime, in tutto o in parte, il contenuto,
anche occasionalmente intercettato, di taluna delle comunicazioni relative a un
sistema informatico o telematico o intercorrenti tra piu sistemi, € punito, qualora ne
faccia uso o lasci che altri ne facciano uso, con la reclusione da uno a quattro anni.

La pena e della reclusione da tre a otto anni nei casi previsti dal quarto comma
dell'articolo 617quater.

Nel caso previsto dal primo comma il delitto € punibile a querela della persona offesa.

Estorsione (art. 629 c.p.)

Chiunque, mediante violenza [581] o minaccia, costringendo taluno a fare o ad
omettere qualche cosa, procura a sé o ad altri un ingiusto profitto con altrui danno, €
punito con la reclusione da cinque a dieci anni e con la multa da euro 1.000 a euro
4.000.

La pena e della reclusione da sette a venti anni e della multa da euro 5.000 a euro
15.000, se concorre taluna delle circostanze indicate nel terzo comma dell'articolo
628.

Chiunque, mediante le condotte di cui agli articoli 615 ter, 617 quater, 617 sexies,
635 bis, 635 quater e 635 quinquies ovvero con la minaccia di compierle, costringe
taluno a fare o ad omettere qualche cosa, procurando a sé o ad altri un ingiusto
profitto con altrui danno, € punito con la reclusione da sei a dodici anni e con la
multa da euro 5.000 a euro 10.000. La pena é della reclusione da otto a ventidue
anni e della multa da euro 6.000 a euro 18.000, se concorre taluna delle circostanze
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indicate nel terzo comma dell'articolo 628 nonché nel caso in cui il fatto sia
commesso nei confronti di persona incapace per eta o per infermita.

Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis
c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella,
altera o sopprime informazioni, dati o programmi informatici altrui & punito, a
querela della persona offesa, con la reclusione da due a sei anni.

La pena ¢ della reclusione da tre a otto anni:

1) se il fatto &€ commesso da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al
servizio, o da chi esercita, anche abusivamente, la professione di investigatore
privato, o con abuso della qualita di operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se e
palesemente armato.

Danneggiamento di informazioni, dati e programmi informatici pubblici o di
interesse pubblico (art. 635 - ter c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque commette un fatto diretto a
distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o
programmi informatici di interesse militare o relativi all'ordine pubblico o alla
sicurezza pubblica o alla sanita o alla protezione civile o comunque di interesse
pubblico, &€ punito con la reclusione da due a sei anni.

La pena é della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al
servizio, o da chi esercita, anche abusivamente, la professione di investigatore
privato, o con abuso della qualita di operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se e
palesemente armato;

3) se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione
o la soppressione delle informazioni ovvero la sottrazione, anche mediante
riproduzione o trasmissione, o l'inaccessibilita al legittimo titolare dei dati o dei
programmi informatici.

La pena € della reclusione da quattro a dodici anni quando taluna delle circostanze di
cui ai numeri 1) e 2) del secondo comma concorre con taluna delle circostanze di cui
al numero 3).

Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)
Salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui
all’articolo 635 bis, ovvero attraverso l'introduzione o la trasmissione di dati,
informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili
sistemi informatici o telematici altrui o ne ostacola gravemente il funzionamento e
punito con la reclusione da due a sei anni.

La pena ¢ della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al
servizio, o da chi esercita, anche abusivamente, la professione di investigatore
privato, o con abuso della qualita di operatore del sistema;
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2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se e
palesemente armato.

Detenzione, diffusione e installazione abusiva di apparecchiature, dispositivi
o programmi informatici diretti a danneggiare o interrompere un sistema
informatico o telematico (art. 635-quater 1 c.p.)

Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o
telematico ovvero le informazioni, i dati o i programmi in esso contenuti o ad esso
pertinenti ovvero di favorire l'interruzione, totale o parziale, o l'alterazione del suo
funzionamento, abusivamente si procura, detiene, produce, riproduce, importa,
diffonde, comunica, consegha o, comunque, mette in altro modo a disposizione di
altri o installa apparecchiature, dispositivi o programmi informatici € punito con la
reclusione fino a due anni e con la multa fino a euro 10.329.

La pena e della reclusione da due a sei anni quando ricorre taluna delle circostanze di
cui all'articolo 615 ter, secondo comma, numero 1).

La pena e della reclusione da tre a otto anni quando il fatto riguarda i sistemi
informatici o telematici di cui all'articolo 615-ter, terzo comma.

Danneggiamento di sistemi informatici e telematici di pubblico interesse
(art. 635-quinquies c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque, mediante le condotte di cui
all'articolo 635 bis ovvero attraverso l'introduzione o la trasmissione di dati,
informazioni o programmi, compie atti diretti a distruggere, danneggiare o rendere,
in tutto o in parte, inservibili sistemi informatici o telematici di pubblico interesse
ovvero ad ostacolarne gravemente il funzionamento € punito con la pena della
reclusione da due a sei anni.

La pena ¢ della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al
servizio, o da chi esercita, anche abusivamente, la professione di investigatore
privato, o con abuso della qualita di operatore del sistema;

2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se e
palesemente armato;

3) se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione
o la soppressione delle informazioni, dei dati o dei programmi informatici.

La pena ¢ della reclusione da quattro a dodici anni quando taluna delle circostanze di
cui ai numeri 1) e 2) del secondo comma concorre con taluna delle circostanze di cui
al numero 3.

Frode informatica (art. 640 ter c.p.)

Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con qualsiasi modalita su dati, informazioni o
programmi contenuti in un sistema informatico o telematico o ad esso pertinenti,
procura a sé o ad altri un ingiusto profitto con altrui danno, € punito con la reclusione
da sei mesi a tre anni e con la multa da euro 51 a euro 1.032.

La pena € della reclusione da uno a cinque anni e della multa da trecentonove euro a
millecinquecentoquarantanove euro se ricorre una delle circostanze previste dal
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numero 1) del secondo comma dell'articolo 640, ovvero se il fatto produce un
trasferimento di denaro, di valore monetario o di valuta virtuale o € commesso con
abuso della qualita di operatore del sistema.

La pena e della reclusione da due a sei anni e della multa da euro 600 a euro 3.000
se il fatto € commesso con furto o indebito utilizzo dell'identita digitale in danno di
uno o piu soggetti.

Il delitto € punibile a querela della persona offesa, salvo che ricorra taluna delle
circostanze di cui al secondo e terzo comma o la circostanza prevista dall'articolo 61,
primo comma, numero 5, limitatamente all'aver approfittato di circostanze di
persona, anche in riferimento all'eta.

Frode informatica del soggetto che presta servizi di certificazione di firma
elettronica (art. 640-quinquies c.p.)

Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di
procurare a sé o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola
gli obblighi previsti dalla legge per il rilascio di un certificato qualificato, & punito con
la reclusione fino a tre anni e con la multa da 51 a 1.032 euro.

Perimetro di sicurezza nazionale cibernetica (Art. 1, c. 11, del Decreto Legge
n. 105/2019 convertito con modificazioni dalla Legge n. 133/2019)

Chiunque, allo scopo di ostacolare o condizionare |'espletamento dei procedimenti di
cui al comma 2, lettera b), o al comma 6, lettera a), o delle attivita ispettive e di
vigilanza previste dal comma 6, lettera c), fornisce informazioni, dati o elementi di
fatto non rispondenti al vero, rilevanti per la predisposizione o I'aggiornamento degli
elenchi di cui al comma 2, lettera b), o ai fini delle comunicazioni di cui al comma 6,
lettera a), o per lo svolgimento delle attivita ispettive e di vigilanza di cui al comma
6), lettera c¢) od omette di comunicare entro i termini prescritti i predetti dati,
informazioni o elementi di fatto, € punito con la reclusione da uno a tre anni.

Procedure a rischio

Con riferimento ai menzionati reati devono intendersi qui per riportate le procedure
inserite nel relativo file "Procedure aziendali a rischio reati”, a cui si rimanda.



